BILGI NOTU
KONU : BOTAS A.S.Adina Sizma.

ACIKLAMA:

1. NATO Bilgisayar Olaylarina  Midahale  Yetenegi
Koordinasyon Merkezi (NATO NCIRC CC) tarafindan 16 Haziran
2016 tarihinde TSK SOME’ye “Rapor” baslikli bir elektronik
posta génderilmigtir.

2. S0z konusu elektronik posta iceriginde yer alan ve.BAE
Systems (Ingiliz savunma ve uzay sektorl sirketi) tarafindan
hazirlanan raporda 6zetle;

a. Mart 2014 tarihinden itibaren Rus kokenli~grubun icra
ettigi “SNAKE (Yilan) Siber Saldinsi’nin taktikleri, araglan ve
altyapisinin analiz edildigi,

b. Grup tarafindan Bakanhklar, Biliyiikelgilikler ve bir dizi
Ticari kuruluslarin hedef alinarak casusluk faaliyetlerinin icra
edildigi,

c. Son 12 ay icinde Azerbaycan ve Gdlrcistan enerji

kuruluglan ile Giiney Kafkasya devletleri Uzerinde grubun
saldirilarinin odaklandigt,

¢. Elde edilen son veriler degerlendirildiginde, Rus kdkenli
grubun; Tirk enerji firmasi BOTAS A.S. sistemlerine basariyla
sizmis olabilecegi;-uzun vadeli erigsim ve istihbarat toplamak
icin gizli zararli - yazihmlari sistemlere yuklemis olabilecegi
belirtiimektedir.

3. Raporda belirtilen hususlarin incelenmesi ve BOTAS A.S.'ye
ait ‘sistemlerde gerekli tedbirlerin alinmasi maksadiyla NATO
tarafindan goénderilen rapor, Ulusal Siber Olaylara Muidahale
Merkezi ile paylasiimistir.

MEBS Bgk.





