
BİLGİ NOTU 

KONU   : BOTAŞ A.Ş.Ağına Sızma.  

AÇIKLAMA: 

1. NATO Bilgisayar Olaylarına Müdahale Yeteneği 
Koordinasyon Merkezi (NATO NCIRC CC) tarafından 16 Haziran 
2016 tarihinde TSK SOME’ye “Rapor” başlıklı bir elektronik 
posta gönderilmiştir.  

2. Söz konusu elektronik posta içeriğinde yer alan ve BAE 
Systems (İngiliz savunma ve uzay sektörü şirketi) tarafından 
hazırlanan raporda özetle; 

 a. Mart 2014 tarihinden itibaren Rus kökenli grubun icra 
ettiği “SNAKE (Yılan) Siber Saldırısı”nın taktikleri, araçları ve 
altyapısının analiz edildiği,      

 b. Grup tarafından Bakanlıklar, Büyükelçilikler ve bir dizi 
Ticari kuruluşların hedef alınarak casusluk faaliyetlerinin icra 
edildiği, 

 c. Son 12 ay içinde Azerbaycan ve Gürcistan enerji 
kuruluşları ile Güney Kafkasya devletleri üzerinde grubun 
saldırılarının odaklandığı, 

 ç. Elde edilen son veriler değerlendirildiğinde, Rus kökenli 
grubun; Türk enerji firması BOTAŞ A.Ş. sistemlerine başarıyla 
sızmış olabileceği, uzun vadeli erişim ve istihbarat toplamak 
için gizli zararlı yazılımları sistemlere yüklemiş olabileceği 
belirtilmektedir.  

3. Raporda belirtilen hususların incelenmesi ve BOTAŞ A.Ş.’ye 
ait sistemlerde gerekli tedbirlerin alınması maksadıyla NATO 
tarafından gönderilen rapor, Ulusal Siber Olaylara Müdahale 
Merkezi ile paylaşılmıştır.  
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