BILGi NOTU

KONU : Suriye’deki Catisma Ortaminda Rusya’nin
Siber Alani Kullanimi

ACIKLAMA

1. Rusya’'nin; Suriye’deki catisma ortaminda siber alani kullanimina dair bilgiler, NATO
dokiumanlar ve agik kaynaktan derlenerek asagida sunulmustur.

a. Geligmis siber alt yapi ve yeteneklerine sahip Rusya'nin siber alandaki faaliyetlerinin,
Askeri Istihbarat Direktorliigu sorumlulugunda 2007 yilinda teskil edilmis olan “Gelismis Kalic)
Tehdit (APT28)” adli grup vasitasiyla yurataldigu,

b. Rusya’nin, jeopolitik amaglarini elde edebilmek maksadiyla, siber alandaki teknik
yeteneklerini 6nceki harekatlarda (Ukrayna, G.Osetya, Gurcistan vb.) oldugu gibi Suriye’deki
¢atisma ortaminda da etkin olarak kullandig,

c. Hedefinde; Suriye karsiti gruplar, sivil toplum kuruluglari, NATO ve Rusya.ugaginin
disurilmesi sonrasi Turkiye oldugu,

¢. APT28 vasitasiyla siber casusluk yaninda, hedef sistemlerin iletigiminin engellenmesi
faaliyetlerinin yaratuldaga,

d. APT28 grubunun haricinde diger Rus kdkenli siber korsanlar tarafindan da, insan Haklari
Orgiitleri, yardim kuruluslan, Tiirkiye’deki devlet kuruluslari-ve 6zel-sektér kuruluslarina
saldirilar dizenlendigi, 2016 yili basinda baslayan bu siber saldirilarin iki safhali olarak
gercekleseceqi;

(1) ilk safhasinda hedef sistemlere sizarak casusluk faaliyetinin yirutiimeye
baslanacagi,

(2) Miuteakip safhalarda;

(@) Zararli yazihmlarla verilerin.. silinebilecegi, degistirilebilecegi veya yok
edilebilecegi,

(b) Resmi elektronik posta hesaplarindan gonderilecek veriler ile bilgi kirliligi
yaratilarak propaganda yapilabilecegi,

(c) Sistemlerdeki agikhiklar istismar edilerek hikimet digi kuruluslardan daha
hassas bilgilerin elde edilebilecegdi belirtiimektedir.

2. Siber alandaki gelismis yeteneklerini icra ettigi harekatlarda etkin olarak kullanan Rusya,
Rusya’ya ait ucagin dusurilmesi sonrasinda ulkemizi siber operasyonlarda hedef almistir.
Ozellikle, ulkemizin‘internet alt yapisi ve finans sektoriine yapilan siber saldirilar ile saglik
kuruluslarinin verilerinin silinmesine yonelik siber saldirilar, Rusya’nin yukarida arz edilen
siber alandaki faaliyetlerinin bir géstergesidir.

3. Ayrica, Genelkurmay Baskanlidi internet web sitesinin hizmet disi birakiimasina yonelik olarak
26 Kasim 2015 tarihinde icra edilen saldirinin Rusya kaynakl oldugu da degerlendiriimektedir.
So6z konusu saldirida sistemlerde herhangi bir veri kaybi ve hizmet digi kalma durumu meydana
gelmemisgtir.

4..Sonug olarak;

a. TSK-Agrnin (TSK-i¢ NET) internete baglh olmamasi, hizmetin kapali bir iletisim ortami olan
TAFICS uzerinden saglanmasi nedeniyle disaridan (i¢ tehditler hari¢) Rusya kaynakl bir tehditle
karsilagiimayacag;,

b. Tasnif Digi gizlilik dereceli bilgilerin iglendigi TSK internet (TSK-Dis NET) sistemlerine
Rusya kaynakli saldinlarin hizmet dig1 birakma, zararli yazihm génderme vb ydntemlerle
devam edecegdi degerlendiriimektedir.

c. Yapilan/yapilacak saldirilara kargl “Derinligine Savunma” yaklagimiyla tim sistemler 7/24
esasina uygun olarak takip edilmekte ve siber tehditlere karsi kullanicilarin farkindaligini
artirmaya yonelik bultenler hazirlanarak egitim ve tatbikatlar icra edilmektedir.

MEBS Bgk.





