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İzmir Cumhuriyet BaşsJHılığı(C\IK.250.\Lıdde İle Y"·ıkili ı 
Soruşturma Makamı 

Tarih ve Soruşturma No : 

İnceleme Karar Makamı 
Karar Tarih ve N o : 

23.05.2012 2010 6-+o 

İzmir l O.Ağır C t.·za \ lahkemc:si \ C \ lK.250.\ Ltddcsi ! le ( iiire\ 1 i ı 
23.05.2012 2012 185-+ D.lş.:\o 
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··Suç İşlemek .\ınacıyLl C)rgüt Kurırnk. Suı; l~kıııı.:k \m;ıcıı. Lı 

İnceleme Konusu : 

İncelenen Materyaller: 

Kurulan Örgüte Cye 01111;1. Fuhuş. In~an ric;ıreıi. I ulıu:;;ı 
Aracılık. Şantaj. Tehdit. Özel lLnatın Gizliliğini llılal Etme. 
Kişisel Verileri Kayıt Altına .\ima .. 

Ferda BERGE isimli sahsa ait: 

1. \Vestern Digital marka \\ D321HıBP\.T 111tılkl 

WXFI E8 l PZXE7 seri numarlı 320 GB lıarddisk 

2. 12 adet CD-O\'D 

Toplum 12 Sayfiı/ık !ııc.:lt'nıc Rli/Jtır;ııııın I S,ıı tcı.,ı,/ır 
!::mir C Başsarcılığı Sornşrıırııı,ı .\ n: }.il/ U n-1// 
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İNCELEME SÜRECİ 

Dijital materyalin incelenmesi, veri bütünlüğünü korunmak suretiyle Yazma Korumalı 

olarak (Write Blocker) Adli Bilişim uygulamaları çerçevesinde ve uluslararası standartlara uygun 

olarak söz konusu materyalin ımaJının (FİZİKSEL OLARAK DİSKİN BİREBİR 

YEDEKLEMESİ) alınmasıyla imaj üzerinden gerçekleştirilmiştir. 

İmaj alma işleminde bilgisayarlarda kayıtlı verilerin değişip değişmediğini kontrol etmek 

amacıyla MD5 HASH ismi verilen 32 karakter uzunluğunda ve SHAl HASH isimli 40 karakter 

uzunluğunda iki algoritma kullanılmakta olup, bu algoritmalar incelenilecek verinin bulunduğu 

ortama yazma koruması önlemi alınmasının ardından imaj alınan ortam ile eldeki imaj dosyasının 

birebir orijinal verileri içerdiğini, orijinal veri üzerinde herhangi bir değişiklik yapılıp yapılmadığını 

ortaya koymakla birlikte uluslararası bilgisayar kriminalistik incelemelerinde kullanılan bir 

standarttır. Alınan her imajda bu veri elde edildikten sonra (AcquisitionHash olarak gösterilir) 

doğrulama işleminin ardından (VerifyHash olarak gösterilir) aynı değerin elde edilmesiyle delil 

bütünlüğünün sağlandığı gösterilmektedir. 

İnceleme raporunda belirtilen deliller, İnceleme sonucu elde edilen soruşturma kapsamında 

değerlendirmeye tabi tutulan belge ve dosyalar raporun ekinde bulunan delil Hard diskine orjinal 

dosyalardan örnek seçilerek hazırlanmıştır. İnceleme hard diskinde bulunan verilerin tamamının 

rapora eklenmesi, sayfa sayısını çok fazla artıracağından dolayı, raporda sadece örnek olabilecek 

orjinal verilerin bir kısmına ait görüntüleri bulunmaktadır. Bu nedenle inceleme raporu 

değerlendirilirken, sadece raporda bulunan ekran görüntülerinin değil, İnceleme Hard diskinde 

bulunan orijinal dosyaların tamamı da göz önüne alınmalıdır. 

Ayrıca incelemeler yapılırken dijital materyallerden çıkan belgelerde yararlı görülebilecek 

tüm konular birebir Soruşturmayı yürüten Cumhuriyet Savcısına iletilerek, incelemenin her 

aşamasında bilgi verilmiştir. 

Toplam 10 Sayfalık İnceleme Raporunun 2 SG)fasıdır 
İzmir C.Başsavcılığı Soruşturma No: 20101640 
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1-NOLU MATERYALE AiT ÖZELLİKLER 

l,2,3,4,5,6, 7-9,J0,11,12 nolıı CD'ler imajı çerisinde yapılan incelemede soruşturma 

kapsamında değerlendirmeye tabi tutulan herhangi bir veriye rastlanılmamıştır 

lA- NOLU MATERYALE ait ÖZELLİKLER 

SİSTEM BİLGİSİ 

incelenen Materyal 

Acquisition Bash 
(İmaj Bash)MDS 

VerifyHash 
(Doğrulama Hasb)MDS 

Acquisition Hash 
(İmaj Basb)SBAl 

'- Verify Bash 
(İmaj Hasb)SHAI 

Ferda BERGE isimli şahsa ait: 8 nolu CD 

26B6072F5199EB329617931 C2D4EAF73 

26B6072 F5 l 99EB32961793 I C2D4EAF73 

5BF4174F7F4B9BC8620E550Al6173009Fl8CE21F 

5BF4174F7F4B9BC8620E550Al6173009Fl8CE21F 

8 nolıı CD imajı çerisinde yapılan incelemede; 

Dos anın adı 

Başlık bil0 isi 
Yazarı 

Son ka deden 
Yazıldı~ı bil isa ar 

Oluşturulduğu 

tarih 
Son kavıt tarihi 
Dos a bo otu 
Dosvanm volu 
MDSBash 

1-SU ANZ.ve DEĞ.MRK. t 

s:ASAY1Ş PA1RE BAŞKANLIĞI 
Administrator 

ift'rtJNCTÔKER,</ : ... Jt) .. 
JGNK 
pı~s12QOŞ 
h 
25/12/2010 

!)41160<). " ••ci:~;I;:;,:./ -•·. · 
\(l) 201105082353\1-SUÇ ANZ.veDEĞ.MRK.ppt 

:'4948f:llB.1.t~MG~llİ!(jPtiJ&~2ffiJ1lt;~ll·:.;·:iij~f;:f10]0'.:t,••if,i:t.:_::•• •-• 

Toplam 10 Sa;fa!ık inceleme Raporunun 3 Sa;fasıdır 
İzmir CBaşsavcılığı Soruşturma Na: 2010:640 
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Yukarıda adı ve özellikleri belirtilen "1-SUÇ ANZ.ve DEĞ.MRK.ppt" isimli POWER 

POINT belgesi incelendiğinde; 

Söz konusu belgenin bir (1) sunudan oluşan, "SUÇ ANALİZİ VE DEĞERLENDİRME 

MERKEZİ" başlıklı resimli bir belge olduğu görülmüş aşağıda resmedilmiştir. 

= 

s,·-,.~ ! 

Dos ·anın adı 

Ba lık bil isi 
Yazarı 

Son ka deden 
Yazıldı·ı bil isa\·ar 
Olu turuldu·u tarih 
Son ka ıt tarihi 
Dosva bovutu 
Dos ·anın ·olu 
MDSHash 

SUÇ ANALİZ VE DEĞERLENDiRME MERKEZİ 

1.A.Eıs: ;~.u.1 
1Sı-:.M~..;1 

5-TEM. D.. t 

Ekran Alıntısı 

AsAY1ş DAİRE BAŞKANLIĞI 
Administrator 

·TUNCTOKER 
JGNK 

.: 12/0812008 16:49:43 
25/12/201 O 00:51 :45 

'3633664 
\(1) 201105082353\5-TEM. D .. ppt 
BB9F24DCE79AA6533EC706FD5D268CCC 

tt:ıQııllt rt r.uu~ 
c.:ı=:u:ı,~ıa:uı 

Yukarıda adı ve özellikleri belirtilen "5-TEM. D .. ppt" isimli POWER POINT belgesi 

incelendiğinde; 

Söz konusu belgenin bir (1) sunudan oluşan, "TERÖRLE MÜCADELE DAİRE 

BAŞKANLIĞI başlıklı resimli bir belge olduğu görülmüş aşağıda resmedilmiştir. 

Toplam 10 Sa;falık İnceleme Raporunun 4 Sa;fasıdır 
İzmir C.Başsavcılığı Soruşturma No: 2010/640 
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Dosyanın adı 

Ba hk bil isi 
Yazan 
Son kaydeden 
Yazıldı ı bil isa ar 
Oluşturuldu~u tarih 
Son ka ıt tarihi 
Dosva bo utu 
Dos anın olu 
MD5Hash 

7-KOM.D. t 

Slayt f 
Administrator 
TUNCTOKER 
JGNK 

Ekran Alıntısı 

:.t4/08l200718:07:24 . 
25/12/201 O O 1 :05 :39 
1391J040 
\(1) 201105082353\7-KOM.D.ppt 

'6B20F285Q8?BDB00B7354SfR§3AcC7fQ(t 

:}\\Bul 

!~ Oeğıştir • 
·-.: s,ç. 

Yukarıda adı ve özellikleri belirtilen "7-KOM.D.ppt" isimli POWER POINT belgesi 

incelendiğinde; 

Söz konusu belgenin üç (3) sunudan oluşan, "KAÇAKÇILIK VE ORGANİZE SUÇLARLA 

MÜCADELE DAİRE BAŞKANLIĞI" başlıklı resimli bir belge olduğu görülmüş aşağıda 

resmedilmiştir. 

Toplam 10 Sa;falık İnceleme Raporunun 5 Sa;fasıdır 
İzmir CBaşsavcılığı Soruşturma No: 2010/6./0 
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j ~. l.lE, f 
İ lt --;-·j 

Dosvanın adı 

Ba hk bil isi 
Yazarı 

Son ka 'deden 
Y azıld 0ı bil isa ar 
Olu turuldu u tarih 
Son ka 'it tarihi 
Dos ·a bo utu 
Dosvanın olu 
MD5Hash 

.. 
EJ"- '· ;·1r"'.O P.l ....,;.;·-..,,,ı;:,.~_, 

·. ~i ~ :~ f} ~; ; ~. ,~,';' ·:· ::'.:: ,: :· .. : 
~~!;el:-' 

KAÇAKÇILIK VE ORGANiZE SUÇLARLA MÜCADELE DAiRE BAŞKANLIĞI 

8-KRİM.D.. t 

\Ş~Ytl: 
Administrator 
·TUNCTOKER 
JGNK 
14/08/200718:07:24 
25/12/2010 Ol :16:35 

[~34752?' 

1 ıSv1Me{V1 ı 

Ekran Alıntısı 

\(1) 201105082353\8-KRİM.D .. ppt 
;i)61f ,A.823l)OÖ7C4BEl30IDS3669BF4038 

MALI SUÇLAR ŞUBE 

. 

,·.~ , . .,_, 
s--•~~ 
.:~•C•,.•-
1,<,ı .?J.:• 

~ --~ 11 
..... ,.-,·., 
•• ; ~ : ).,_. C .,, -~ 

..,: Seç· 

Yukarıda adı ve özellikleri belirtilen "8-KRİM.D .. ppt" isimli POWER POINT belgesi 

incelendiğinde; 

Söz konusu belgenin üç (3) sunudan oluşan, "KRİMİNAL DAİRE BAŞKANLIĞI başlıklı 

resimli bir belge olduğu görülmüş aşağıda resmedilmiştir. 

Toplam 10 Sa;falık İnceleme Raporıımm 6 SaJ,fasıdır 
İzmir C.Başsavcılığı Soruşturma Na: 2010/640 
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Dosyanın adı 

Ba lık bil isi 
Yazarı 

Son kaydeden 
Yazıldı-, bi1°isa ·ar 
Olu turuldu- tarih 
Son ka ıt tarihi 
Dos a bo ·otu 
t 1 

MDSHash 

harekat. t 

ŞlaytJ 
Administrator 
~CTOKER 

KRİMİNAL DAiRE BAŞKANLIĞI 

Ekran Alıntısı 

JGNK 
tt1/~l2,0ıo••ıQ;48:l.9 
25/12/2010 01:28:37 

;i103936 
\(1) 201105082353\harekat.ppt 

;
0i 6ÖC967DDEOFDE914B721'838a~Q92&; .·. 

~Bul 

~Oıt4!J.tlr • 

.. t Seç· 

Yukarıda adı ve özellikleri belirtilen "harekat.ppt" isimli POWER POINT belgesi 

incelendiğinde: 

Söz konusu belgenin bir (1) sunudan oluşan, "KRİMİNAL DAİRE BAŞKANLIĞI 

KURULUŞU VE KADROSU" başlıklı bir belge olduğu görülmüş aşağıda resmedilmiştir. 

Toplam 10 SCI)falık İnceleme Raporıımın 7 SCI)fasıdır 
İzmir C.Başsavcılığı Soruşturma No: 20101640 
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Ekran Alıntısı 

~Bol 

e.a.~ı}htır~ 

...:; Seç. 

DUuııtemo? 

8 notu CD imajı içerisinde yapılan incelemede, soruşturma kapsamında değerlendirmeye tabi 

tutulan yukarıda sıralanan veriler haricinde GİZLİLİK DERECELİ veriler için ayrıca rapor 

düzenlenmiştir. 

Toplam 10 Sa;falık İnceleme Raporunun 8 Sa;fasıdır 
İzmir C.Başsavcılığı Soruşturma Na: 2010/640 
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2 NOLU MATERYALE AiT ÖZELLİKLER 

Western Digital marka WD3200BPVT model WXF1E81PZXE7 seri numarlı 320 GB harddisk 

SİSTEM BİLGİSİ 

İncelenen Materyal 

Product Name 
Kurulu 1 letim Sistemi 

Registered Owner 
lı Kullanıcı 

Acquisition Bash 
ima· Bash MDS 

VerifyBash 
rulama Bash MD5 

Acquisition Bash 
ma. Bash SHAl 

VerifyHash 
İma. Hasb SHAl 

Ferda BERGE isimli şahsa ait: 

Windows 7 Home Basic 

muge 

C:\WINDOWS 

00346-OEM-8992752-50206 

02/03/2012 18:48:20 

22/05/2012 19:22:48 

2d5f9f514806lae5cfed2572ba872la7 

2d5f9f514806lae5cfed2572ba872la7 

b8b09052195dc615eb5255b8be454e586b6eedf2 

b8b09052195dc615eb5255b8be454e586b6eedf2 

P ARTITIONS (Disk Bölümleri) 

Name ld Type Start Sector 
07 NTFS 2.048 204.800 
07 NTFS 206.848 312.465.408 
07 NTFS 312.672.256 312.465.408 

Total Sectors 
100MB 
149GB 
149GB 

Bilgisayarın İşletim Sistemine Kayıtlı Kullanıcı Adı ve Özellikleri Aşağıdaki Gibidir. 

User Name{Kullanıcı Adı) Administrator 
Security ldentifier 

S-1-5-2 l-205726829-2970482949-l 100662727-500 
(Güvenlik Tanımlavıcı No) 
LastLogon 20/12/2011 20:25:29 

Last Password Chanee 20/11/2010 23:56:34 

User Name(Kullanıcı Adı) mu2e 
Security Identitier 

S-l-5-21-205726829-2970482949-1100662727-1002 
(Güvenlik Tanımlayıcı No) 
Last Logon 22/05/2012 16:59:52 

Last Password Cbanee 07/03/2012 12:17:20 

Western Digital marka WD3200BPVT model WXF1E81PZXE7 seri numaralı 320 GB 

harddisk imajı çerisinde yapılan incelemede soruşturma kapsamında değerlendirmeye tabi tutulan 

herhangi bir reriye rastlanılmamıştır 

Toplam 10 Sa;falık İnceleme Raporunun 9 Sayfasıdır 
İzmir C.Başsavcılığı Soruşturma Na: 2010/640 
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SONUÇ VE DEĞERLENDiRME 

İzmir Cumhuriyet Başsavcılığının 2010/640 sayılı soruşturması kapsamında yakalanan 

şüpheli Ferda BERGE'ye ait incelenmesi amacıyla tarafımıza gönderilen ayrıntılı seri numarası ve 

özellikleri yazılı dijital materyaller içerisinde yapılan incelemeler neticesinde; 

Yapılan incelemeler neticesinde soruşturma kapsamında değerlendirmeye tabi tutulan 

Türk Silalı/ı Kuvvetlerine ait " "Suç Analizi Ve Değerlendirme Merkezi Terörle 

Jlfücadele Daire Başkanlığı, Kaçakçılık Ve Organize Suçlarla 1ıtücadele Daire Başkanlığı, 

Kriıninal Daire Başkanlığı ve Krinıiıuıl Daire Başkaıılığı Kuruluşu Ve Kadrosu" birimlerine ait 

kadrolu kişilerin isim listesi ve şemalarının bulunduğu belgeler olduğu tespit edilmiştir. 

Yapılan incelemeler neticesinde soruşturma kapsamında değerlendirmeye tabi tutulan Türk 

Silalı/ı Kuvvetlerine ait "GİZLİ'' ibareli belgelerin olduğu tespit edilmiştir. Bu belgelerle ilgili 

ayrı bir rapor düzenlenmiştir. 

Yukarıda belirtilen dosyaların orijinallerinden birer kopyası hard disk içerisinde 

sunulmuştur. 

Arz ederiz. 23.12.2012 

Eki 
Seagate Marka ST2000DM001 
Model Z2407WFT seri numaralı 2 TB kapasiteli hard disk 

Emre AKYOL 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Ziyattin KURT 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Serdar ÖZKA YA 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Suat IŞIK 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Suat GÜREYCAN 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Özgür YILDIZ 

Adli Bilişim Uzmanı 

BİLİRKİŞİ 

Toplam 10 Sa;falık İnceleme Raporunun 10 Sa;fasıdır 
İzmir C.Başsavcılığı Soruşturma Na: 2010/640 
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