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Ferda BERGE isimli sahsa ait:

Incelenen Materyaller:

1. Western  Digital  marka  WD2R200BPVT model
WXFIESIPZXET7 seri numarh 320 GB harddisk

2. 12 adet CD-DVD

Toplum 12 Sayfulik Inceleme Rupoiimn 1 Suvtasidir
[zmir C Bagsaveiligr Sorusturma No: 20710640



INCELEME SURECI

Dijital materyalin incelenmesi, veri biitiinliiglinii korunmak suretiyle Yazma Korumal
olarak (Write Blocker) Adli Bilisim uygulamalan gercevesinde ve uluslararas: standartlara uygun
olarak s6z konusu materyalin imajimn (FIZIKSEL OLARAK DIiSKIN BIiREBIiR
YEDEKLEMESI) alinmasiyla imaj iizerinden gerceklestirilmistir.

Imaj alma isleminde bilgisayarlarda kayitli verilerin degisip degismedigini kontrol etmek
amaciyla MD35S HASH ismi verilen 32 karakter uzunlugunda ve SHA1 HASH isimli 40 karakter
uzunlugunda 1ki algoritma kullamlmakta olup, bu algoritmalar incelenilecek verinin bulundugu
ortama yazma korumasi 6nlemi alinmasinin ardindan imaj alinan ortam ile eldeki imaj dosyasinin
birebir orijinal verileri igerdigini. orijinal veri {izerinde herhangi bir degisiklik vapilip yapilmadigim
ortava koymakla birlikte uluslararasi bilgisayar kriminalistik incelemelerinde kullamilan bir
standarttir. Alinan her imajda bu veri elde edildikten sonra (AcquisitionHash olarak gosterilir)
dogrulama isleminin ardindan (VerifyHash olarak gosterilir) ayni degerin elde edilmesiyle delil

biitinliigiiniin saglandig1 gosterilmektedir.

Inceleme raporunda belirtilen deliller, Inceleme sonucu elde edilen sorusturma kapsaminda
degerlendirmeye tabi tutulan belge ve dosyalar raporun ekinde bulunan delil Hard diskine orjinal
dosyalardan 6rnek secilerek hazirlanmistir. Inceleme hard diskinde bulunan verilerin tamaminin
rapora eklenmesi, sayfa sayisini gok fazla artiracagindan dolayi, raporda sadece 6rnek olabilecek
orjinal verilerin bir kismina ait goriintilleri bulunmaktadir. Bu nedenle inceleme raporu
degerlendirilirken, sadece raporda bulunan ekran goriintiilerinin degil, Inceleme Hard diskinde

bulunan orijinal dosyalarin tamami da géz 6niine alinmahidir.

Ayrica incelemeler yapilirken dijital materyallerden ¢ikan belgelerde yararli goriilebilecek
tiim konular birebir Sorusturmay: yiiriten Cumhuriyet Savcisina iletilerek, incelemenin her

asamasinda bilgi verilmistir.

Toplam 10 Sayfalik inceleme Raporunun 2 Sayfasidir
Izmir C.Bagsavciligi Sorugturma No: 2010/640



1-NOLU MATERYALE AIT OZELLIKLER

Ferda BERGE islisabsnait
- 1,23,4,5,67-9,10,11,12 NOLU

1,2,3,4,5,6,7-9,10,11,12 nolu CD’ler imaji ¢erisinde yapilan incelemede sorusturma

M~ kapsaminda degerlendirmeye tabi tutulan herhangi bir veriye rastlanilmamugstir

1A- NOLU MATERYALE ait OZELLIiKLER

SISTEM BILGISI
Incelenen Materyal Ferda BERGE isimli sahsa ait: 8 nolu CD
Acgquisition Hash
(imaj Hash)MD5 26B6072F5199EB329617931C2D4EAF73
Verify Hash

(Dogrulama Hash)MDS 26B6072F5199EB329617931C2D4EAF73

Acquisition Hash
gL 21F
(imaj Hash)SHA1 SBF4174F7F4B9BC8620E550A16173009F18CE21
—
s | Verify Hash
(imaj Hash)SHA1 5BF4174F7F4B9BC8620E550A16173009F18CE21F

8 nolu CD imaji ¢cerisinde yapilan incelemede;
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Toplam 10 Sayfalik Inceleme Raporunun 3 Sayfasidir
Izmir C.Bagsavciligi Sorusturma No: 2010/640



Yukanida adi ve ozellikleri belirtilen “1-SUC ANZ.ve DEG.MRK.ppt” isimli POWER

POINT belgesi incelendiginde;

S6z konusu belgenin bir (1) sunudan olusan, “SUC ANALiZi VE DEGERLENDiRME

MERKEZI” baslikl: resimli bir belge oldugu gorillmiis asagida resmedilmistir.

SUC ANALIZ VE DEGERLENDIRME MERKEZI
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5-TEM. D..ppt

_ASAYIS DAIRE BASKANLIGE . . .
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\(1) 201105082353\5-TEM. D..ppt “
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Yukarida adi ve ozellikleri belirtilen “S-TEM. D..ppt” isimli POWER POINT belgesi

incelendiginde;

S6z konusu belgenin bir (1) sunudan olusan, “TERORLE MUCADELE DAIRE

BASKANLIGI baslikli resimli bir belge oldugu gériilmiis asagida resmedilmistir.

Toplam 10 Sayfalik Inceleme Raporunun 4 Sayfasidir
Izmir C.Bagsavciligi Sorusturma No: 2010/640
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Yukarida adi ve Ozellikleri belirtilen “7-KOM.D.ppt” isimli POWER POINT belgesi
incelendiginde;

S6z konusu belgenin ti¢ (3) sunudan olusan, “KACAKCILIK VE ORGANIZE SUCLARLA
MUCADELE DAIRE BASKANLIGI” bashkli resimli bir belge oldugu gorilmis asagida

resmedilmigtir.

Toplam 10 Sayfalik Inceleme Raporunun 5 Sayfasidir
[zmir C.Bassavciligi Sorugturma No: 2010/640



K
~

R o AT GAR bER A b §h btf AET L BT b

f Satir3 7 varspian Tasemm:  Tarkge FOder

Ekran Alintis

Slayt]: o

Administrator

“TUNCTOKER

JGNK

14/08/2007 18:07:24

25/12/2010 01:16:35

| Dosyaboyutu  [ESTXZVES SN
\(1) 201105082353\8-KRIM.D..ppt
‘D6TFAB23DU07C4BEI30E353669BF4038 =

Yukanida adi ve ozellikleri belirtilen “8-KRIM.D..ppt” isimli POWER POINT belgesi

incelendiginde;
Soz konusu belgenin ii¢ (3) sunudan olusan, “KRIMINAL DAIRE BASKANLIGI bashkli

resimli bir belge oldugu go6riilmiis asagida resmedilmistir.

Toplam 10 Sayfalik inceleme Raporunun 6 Sayfasidir
[zmir C.Bagsaveiligi Sorusturma No: 2010/640
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\(1) 201105082353\harekat.ppt

160C967TDDFOFDE914B7218888600D926
Yukarida ad:i ve ozellikleri belirtilen “harekat.ppt” isimli POWER POINT belgesi

incelendiginde;
S6z konusu belgenin bir (1) sunudan olusan, “KRIMINAL DAIRE BASKANLIGI
KURULUSU VE KADROSU?” baslikh bir belge oldugu goriilmiis asagida resmedilmistir.

Toplam 10 Sayfalik Inceleme Raporunun 7 Sayfasidir
Izmir C.Bassavciligi Sorugturma No: 2010/640
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8 nolu CD imaji i¢erisinde yapilan incelemede, sorusturma kapsaminda degerlendirmeye tabi
tutulan yukarida siralanan veriler haricinde GIZLILIK DERECELI veriler icin ayrica rapor

diizenlenmistir.

Toplam 10 Sayfahk Inceleme Raporunun 8 Sayfasidir
Izmir C.Bagsavciligi Sorusturma No: 2010/640



2 NOLUMATERYALE AIT OZELLIKLER

Western Digital marka WD3200BPVT model WXF1E81PZXE7 seri numarli 320 GB harddisk

SISTEM BILGISI
incelenen Materyal Ferda BERGE isimli sahsa ait:
Product Name . X
(Kuruln Isletim Sistemi) Windows 7 Home Basic
Registered Owner muge
(Kayith Kullapici) &
Registered Organization -
System Root )
(Sistem Dizini) CAWINDOWS
gﬁ:‘ggugi) 00346-OEM-8992752-50206
Install Date n e
(Slstem K rallim Toirili) 02/03/2012 18:48:20
Last Shutdown Time
- ~ o | 22005 22:
{Sistem KapanmaTarihi) 05/2012 19:22:48
8:‘;"[‘;:8’:)%2 2d51915148061ae5cfed2572ba8721a7
‘(;)eor;?ugﬁ: Hash)MDs | 20515148061acScfed2572ba8721a7
af;‘;“ﬁ:‘;;gﬂl b8b09052195dc615eb5255b8bed54e586b6eed 2
Y{;‘ggﬂ')mm b8b09052195dc615eb5255b8bed54e586b6eed 2

PARTITIONS (Disk Béliimleri)

Name Id Type Start Sector Total Sectors
07 NTES 2.048 204.800 100MB
07 NTFS 206.848 312.465.408 149GB
07 NTFS 312.672.256 312.465.408 149GB

Bilgisayarin isletim Sistemine Kayith Kullanici Ad1 ve Ozellikleri Asagidaki Gibidir.

User Name(Kullanici Adi) Administrator

Security Identifier

(Giivenlik Tanimlayici No) S-1-5-21-205726829-2970482949-1100662727-500
Last Logon 20/12/2011 20:25:29

Last Password Change 20/11/2010 23:56:34

User Name(Kullanici Ady) muge

Secarity Identifier ‘

(Givenlik Tanimlayici No) S-1-5-21-205726829-2970482949-1100662727-1002
Last Logon 22/05/2012 16:59:52

Last Password Change 07/03/2012 12:17:20

Western Digital marka WD3200BPVT model WXF1E81PZXE7 seri numarali 320 GB
harddisk imaj1 ¢erisinde yapilan incelemede sorusturma kapsaminda degerlendirmeye tabi tutulan

herhangi bir veriye rastlanilmamgtiy

Toplam 10 Sayfalik Inceleme Raporunun 9 Sayfasidir
Izmir C Bagsavciligt Sorugturma No.: 2010/640



SONUC VE DEGERLENDIRME

Izmir Cumhuriyet Bagsaveihigimin 2010/640 sayili sorusturmasi kapsaminda yakalanan
stipheli Ferda BERGE ’ye ait incelenmesi amaciyla tarafimiza génderilen ayrintili seri numarasi ve
ozellikleri yazili dijital materyaller i¢erisinde yapilan incelemeler neticesinde;

Yapilan incelemeler neticesinde sorusturma kapsaminda degerlendirmeye tabi tutulan

Tiirk Silahlt Kuvvetlerine ait “ “Su¢ Analizi Ve Degerlendirme Merkezi Terirle
Miicadele Daire Baskanligi, Kacakgihik Ve Organize Suglarla Miicadele Daire Baskanlig,
Krimindl Daire Bagkanligi ve Krimindl Daire Baskanltgt Kurulusu Ve Kadrosu” birimlerine ait
kadrolu kisilerin isim listesi ve semalarinin bulundugu belgeler oldugu tespit edilmistir.

Yapilan incelemeler neticesinde sorusturma kapsaminda degerlendirmeye tabi tutulan Tiirk
Silahlt Kuvvetlerine ait “GIZLI” ibareli belgelerin oldugu tespit edilmistir. Bu belgelerle ilgili

ayri bir rapor diizenlenmigtir.

Yukarida belirtilen dosyalarin orijinallerinden birer kopyast hard disk igerisinde

sunulmustur.

Arz ederiz. 23.12.2012

Eki :
Seagate Marka ST2000DM001
Model Z2407WFT seri numaral1 2 TB kapasiteli hard disk

Emre AKYOL Serdar OZKAYA Suat GUREYCAN
Adli Bilisim Uzmani Adli Bilisim Uzmani Adli Bilisim Uzmani
BILIRKISI BILIRKISI BILIRKISI
Ziyattin KURT Suat ISIK Ozgiir YILDIZ
Adli Bilisim Uzmani Adli Bilistm Uzmani Adli Bilisim Uzmani
BILIRKISI BILIRKISI BILIRKISI

Toplam 10 Sayfalik Inceleme Raporunun 10 Sayfasidir
[zmir C.Bagsavcihigt Sorugturma No: 2010/640





