MILCEP-K2 Kriptolu Cep Telefonu

MILCEP-K2, Ust diizey kamu gdrevlilerinin GSM agi lizerinden uctan uca givenli
iletisim gereksinimlerini karsilamak amaciyla TUBITAK BILGEM tarafindan
geligtiriimis ve kullanicilarinin hizmetine sunulmus milli kriptolu cep telefonudur.
MILCEP-K2, giivenli iletisim igin GSM'in sundugu Devre Anahtarlamali Veri (‘Circuit
Switched Data’, CSD) kanalini kullanmaktadir. Bdylece cihaz tarafindan sifrelenen
sayisal veriler, kullaniciya ayrilan sabit hizh 9600 bps veri kanali Uzerinden ugtan
uca, miidahale olmaksizin iletilebilmektedir. MILCEP-K2 donanim tasarimi kirmizi
(acik bilgi) ve siyah (kapali, kriptolu bilgi) ayrimina uygun olarak gergeklenmis olup,
telefon yazihmlari ve ses kodlama yazilimlari igin, birbirinden bagimsiz islemciler
kullaniimistir. Cihazin isletim sistemi acik kaynak kodlu Gémuli Linux olup, cihaz
tizerinde galisan yazilimlar TUBITAK BILGEM tarafindan gelistirilmistir.

MILCEP-K2, giivenli iletisim protokolii olarak farkli haberlesme ortamlarinda
calisabilen ve guvenli haberlesme aygitlarinin birbirleriyle gorugebilmesini saglayan
NATO SCIP (‘Secure Communications Interoperability Protocol’)  protokolunu
kullanmaktadir. Cihaz, yurtdisinda SCIP uyumluluk testlerini farkli Ulkelerin farkli
cihazlariyla basariyla goruserek gecmistir. BOylece Turkiye, kendi kriptolu cep
telefonu yapabilen 6 NATO ulkesinden biri olmustur. Normal bir cep telefonunun
kullaniciya sundugu standart hizmetlerin yani sira (Ses aramasi, SMS génderme
vb.), cihaz 'Guvenli Ses', 'Guvenli Chat' ve 'Glvenli Dosya Transferi' guvenlik
servislerini de sunmaktadir. MILCEP-K2, bu glivenlik islevlerini diinyanin herhangi bir
yerinde herhangi bir GSM operatort ile CSD servisi saglandigi middetce yerine
getirmektedir.



MILCEP-K2, mevcut durumda (st diizey kamu gérevlilerinin faydalandigi bir cihazdir.
Uzun vadede bilgi glvenligine ihtiyac duyan tum kritik askeri/sivil personelin
kullanabileceg@i bir cihaz olacaktir. Ayrica, proje ulkemize GSM Uzerinden guvenli
ses/veri haberlesme teknolojisini kazandirdigi gibi bu teknolojiye sahip olmayan
yabanci ulkelerin ilgisini gekmistir. Bu anlamda, talep eden (ilkeler igin cihaz MILCEP-
A1 adli 6zel bir versiyon olarak siparis almistir.



